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Le Ptare

Fiche technique de formation
Réf : QSH-NS-04
Management de la Sécurité des Systémes d’Information
Selon la Norme I1SO 27000

Les normes de la famille ISO 27000 permettent d’organiser et structurer la démarche de la gestion de
la sécurité des systémes d’information, offrent une vue d’ensemble des systemes de management de la
sécurité de I'information (SMSI) et comprend les termes et définitions d’'usage courant dans la famille
de normes de SMSI (ISO/IEC 27001). Congue pour étre applicable a tous les types et a toutes les
tailles d’organismes (des entreprises multinationales aux PME).

Objectif de la formation:

e Acquérir les bonnes pratiqgues en matiere de politique de sécurité (PSSI), et organisation des
fonctions sécurité ainsi que les méthodes, techniques et des outils de mise en ceuvre pratique
en se basant sur la série des normes ISO 27000 ;

e Mmaitriser les risques liés aux systemes d’information : analyse des risques et audit de
vulnérabilité, plan de sécurité et de sensibilisation ;

e Adopter une démarche d’Audit des SI.

Contenu pédagogique :

Publl_c_ Concerne : 1¢ jour : Notions de base et Importance de la sécurité de I'information
Cadres dirigeants, cadres e Rappels sur la notion de Systéeme d’information (définitions, typologies,
intermédiaires, directeurs des impacts sur les organisations ) ;

e Importance de la Gouvernance des Sl ou IT Governance ;
¢ Notion de Sécurité de l'information et Importance de Manager les risques.

2°me jour : Cadres normatifs et reglementaires

systemes d’information,
auditeurs qualité, Informaticiens,

Ingenieurs chargés d'audit et de e Panorama des référentiels IT Governance : COBIT, ITIL, pour qui ?
securite informatique ... pourquoi ? et Aspects normatifs : ISO 27000. Vocabulaire
e Mise en ceuvre d'un SMSI (Systeme de Management de la sécurité de
Documentation : linformation) conforme & la norme ISO-IFC 27001 ; Atouts de la

certification 27001 pour I'entreprise
3%me jour : Méthodologies
o Politique de sécurité Sl (PSSl)et panorama des méthodes (EBIOS, ISO
27005, etc.) : Comment les mettre en ceuvre de maniére simple et réaliste ;
points forts et limites.
. - . 48me jour : Aspects organisationnels et plan de sensibilisation.
Sanction de !a formation : e RSSI (Responsable Sécurité des Systeme d’Information) : missions,
Une attestation de profils, rattachement ;
participation sera remise aux e Vers une organisation de la sécurité, role des "Assets Owners" ;
apprenants ayant suivi la Tableau de Bord sécurité (ISO 27004) ;
. Sy Elaboration d'un plan de sensibilisation et de communication sur la
formation avec assiduité. sécurité de linformation.
5¢me jour : Audit de la sécurité Sl et Bilan formation
e Audit : Notions de base et démarche générale de conduite d’audit (ISO

Support papier + CD seront
remis, pendant et a la fin de la
formation.

s . 19001) ;
Durée : e Lignes directrices sur l'audit des S.I et particularités de I'audit la Sécurité
05 Jours (ISO 27007) ;

e Bilan formation.
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